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1. 金融分野におけるサイバーセキュリティに関するガイドラ

イン 

新ガイドラインの位置づけ 

金融庁はこれまで金融業界と協力し、主要行など向けの監督指針など（以降、監督指針など）を通じて金融

セクター全体のサイバーセキュリティの強化を促進してきましたが、これまでの検査・モニタリングの結果お

よび金融セクター内外の状況の変化を踏まえ、監督指針などの一部改正と共に、さらに詳細なガイドライン

として「金融分野におけるサイバーセキュリティに関するガイドライン」（以降、新ガイドライン）を策定しまし

た。 

 

これまでは業種別の監督指針などにおいて業種ごとの特性に応じて策定されていた項目などを、新ガイド

ラインにおいて業種横断の共通項目として一本化しています。その内容は米国国立標準技術研究所

（NIST）の「Cybersecurity Framework（CSF）」や米国の非営利団体 Cyber Risk Institute 

（CRI）の「The Profile」などと同様の形式となっており、サイバーセキュリティ観点の「ガバナンス」、「特

定」、「防御」、「検知」、「対応・復旧」、「サードパーティリスク管理」の 6 つの項目において、「基本的な対応

事項」と「対応が望ましい事項」を定めています。 

 
出典：『「主要行等向けの総合的な監督指針」等の一部改正（案）及び「金融分野におけるサイバーセキュリティに関するガイドライン」（案）に対

するパブリックコメントの結果等について』（*1）を基に大和総研作成 

(*1) 「主要行等向けの総合的な監督指針」等の一部改正（案）及び「金融分野におけるサイバーセキュリティに関するガイドライン」（案）に対

するパブリックコメントの結果等について 

第 3 部：トピックス 

要約 

 金融庁は 2024 年 10 月 4 日に主要行など向けの監督指針などの一部改正および「金融分野に

おけるサイバーセキュリティに関するガイドライン」を公表し、同日より適用すると発表した。 

 金融機関などは本ガイドラインを用いて自己評価を行い、自組織のセキュリティレベルの確認およ

びリスクベース・アプローチに基づいたさらなるセキュリティ向上への取り組みが求められている。 
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新ガイドラインの構成 

新ガイドラインは 3 節で構成されており、第 1 節では金融機関などに求められるサイバーセキュリティに

関する考え方、取り組み、経営陣の主体的な関与の重要性などについて記載されています。第 2 節では

「ガバナンス」、「特定」、「防御」、「検知」、「対応・復旧」、「サードパーティリスク管理」の各 6 項目における対

応について、第３節では金融庁と各種機関との連携について記載されています。以下の表において第 2 節

での「基本的な対応事項」、「対応が望ましい事項」の項目数と前者の主なポイントをまとめました。 

 

 
出典：『「主要行等向けの総合的な監督指針」等の一部改正（案）及び「金融分野におけるサイバーセキュリティに関するガイドライン」（案）に対

するパブリックコメントの結果等について』（*1）を基に大和総研作成 

(*1) 「主要行等向けの総合的な監督指針」等の一部改正（案）及び「金融分野におけるサイバーセキュリティに関するガイドライン」（案）に対

するパブリックコメントの結果等について 

第 3 部：トピックス 第 3部 トピックス
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新ガイドラインを取り巻く議論について 

金融庁では 2024 年 6 月 28 日に「主要行等向けの総合的な監督指針」等の一部改正（案）及び「金融分

野におけるサイバーセキュリティに関するガイドライン」（案）を公表し、2024 年 7 月 29 日までの約 1 ヶ

月間意見を募集しました。244 件集まったパブリックコメントに加えて、SNS や金融機関関係者の反応

は、今回の金融庁の取り組みを肯定的に捉える意見もありましたが、同時に否定的な意見も散見されまし

たのでその主なものを以下の表にまとめました。 

肯定的な意見 否定的な意見 

網羅性 

サイバーセキュリティに関する対策が網羅的かつ業種横断の

共通項目として示されており、金融業界全体の対応力の底上

げが期待できる。 

対応内容の曖昧さ 

対応すべき内容として列挙されている例や括弧内で記載され

ているものなど、どこまでを対応すべきかが不明瞭で、組織

間で解釈が異なる可能性がある。 

リスクベースのアプローチ 

一律的ではなく各組織の実情に合わせた柔軟な対応が可。 

実効性の疑問 

新ガイドラインの遵守によってどれだけの効果が望めるかを

疑問視。 

国際基準との整合性 

NIST の「CSF」、CRI の「The Profile」などの国際基準と

の整合性があり、グローバルな視点で対応が可能。 

対応のための負担 

中小金融機関などは「基本的な対応事項」に対応するだけで

もリソース面での負担が大きく、経営体力対比で考えると実

現は不可能または相当の時間を要する。 

サードパーティ管理の円滑化 

ガイドラインによって金融庁の方針が示されたことでサードパ

ーティリスクの管理が円滑になることが期待される。 

要求が抽象的 

セキュリティ・バイ・デザイン、セキュリティ・バイ・デフォルトを

取り入れている業者を選定するという項目があるが、何を以

て取り入れているとするか基準が曖昧。 

出典：『「主要行等向けの総合的な監督指針」等の一部改正（案）及び「金融分野におけるサイバーセキュリティに関するガイドライン」（案）に対

するパブリックコメントの結果等について』（*1）を基に大和総研作成 

 

新ガイドラインは対応項目を網羅的に記載している一方で、その内容は一部曖昧でどこまで対応すべきか

分からないといった不安を抱える方もいるようです。サードパーティの管理については金融庁による方針

策定を歓迎する一方で、実際の管理の難しさから金融庁によるさらなる働きかけを求める声もありまし

た。 

 

また、対応項目のチェックリスト形式での公開の要望も見受けられましたが、新ガイドラインはリスクベース

で検討すべきなのでチェックリスト形式には馴染まないというのが金融庁の回答でした。しかし、実務上、

自己評価を行う際に金融庁の項目に基づいて自社でリストを作成している組織が大半だと推測されます。

情報公開の在り方についても、効率性の観点から改善の余地があると考えられます。 

 

最後に 

今回の新ガイドラインの公表ではこれまでの業態ごとの監督指針などの規程からサイバーセキュリティに

関する対応項目を取り出し、金融業界で共通のガイドラインを制定しており、近年ますます深刻化するサイ

バーリスクへの対応策として大変有用な取り組みとなっています。今後、新ガイドラインは金融機関のセキ

ュリティ対策を考える上では重要な資料になりますが、その項目数は合計で１７６個と点検項目としては少

なくない数になります。まずは新ガイドラインに記載のある通り、リスクベース・アプローチの下、対応項目

の一つ一つを自社なりに解釈し、現状を把握する必要があります。その際、自社だけでの対応が難しい場

合は専門家の力を借りることも選択肢とするとよいでしょう。新ガイドラインの対応を各社が着実に行うこ

とで金融業界全体のサイバーセキュリティが強化されることを期待しています。 

（田川 晋作）

(*1) 「主要行等向けの総合的な監督指針」等の一部改正（案）及び「金融分野におけるサイバーセキュリティに関するガイドライン」（案）に対

するパブリックコメントの結果等について 

第 3 部：トピックス 第 3部 トピックス
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