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1. 『ICT サイバーセキュリティ政策の中期重点方針』の公表 

公表された方針の概要 

総務省は 2024 年 7 月 31 日、『ICT サイバーセキュリティ政策の中期重点方針(*1)』を公表しました。本

方針は、2030 年頃を見据えたセキュリティ対策について議論し、一般からの意見募集（2024 年 7 月 2

日から同年 7 月 19 日）を経て、17 件の意見を参考にして最終的に決定されました。なお、本方針は総務

省の所管する通信、放送、自治体、データ流通基盤についての現状と今後の取り組みの方向性がまとめら

れています。 

 

サイバーセキュリティを巡る主な課題を 4 点あげ、『経済安全保障推進法』の施行（2024 年 5 月）や『AI

事業者ガイドライン(*2)』の策定（2024 年 4 月）などの政府の動きを背景に中期重点方針が示されてい

ます。 

 

(*1) 総務省『ICT サイバーセキュリティ政策の中期重点方針』 

(*2) 総務省・経済産業省『AI 事業者ガイドライン』  

第 1 部：政策・法制度等の動向 

要約 

 総務省は、所管する通信、放送、自治体、データ流通基盤を対象に『ICT サイバーセキュリティ政策

の中期重点方針』を公表した。 

 4 つの重点事項を設定し、サイバーセキュリティ対策を強化する方針。 

 各分野の取り組みに加え、生成 AI の急速な普及、量子コンピュータの進展による新たなサイバー

リスクに対して今後の取り組みの方向性が示された。 
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第 １ 部 　 政策・法制度等の動向

1. 『ICT サイバーセキュリティ政策の中期重点方針』の公表
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https://www.soumu.go.jp/main_content/000960379.pdf
https://www.soumu.go.jp/main_content/000943079.pdf
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示された今後の取り組みの方向性 

重点事項「重要インフラ等におけるサイバーセキュリティの確保」において、以下に、総務省の所管分野の中

から、通信とデータ流通基盤に絞り、現状と今後の取り組みを整理しています。 

 

また、重点事項の「サイバー攻撃対処能力の向上と新技術への対応」では、生成 AI の急速な普及、量子コ

ンピュータの進展による新たなサイバーリスクに対して今後の取り組みの方向性を示しています。 

 

 AI とセキュリティの方向性 

総務省は、生成 AI の急速な普及に伴い、AI 技術に関連するセキュリティリスクを回避・低減するための取

り組み（Security for AI）と、AI 技術をセキュリティ対策に効果的に活用すること（AI for Security）

の両方に取り組む必要性を示しています。そのために、総務省と経済産業省が策定した『AI 事業者ガイド

ライン』に基づいた新しいガイドラインを整備し、AI セキュリティ情報の発信の重要性を認識しています。こ

れは、具体的なプロジェクトを通じて AI 活用の効果を示すことの重要性が示唆されています。 

 

 耐量子計算機暗号（PQC ：Post-Quantum Cryptography）(*2)の方向性 

総務省は、量子コンピュータの進化に伴う現代暗号の危殆化リスクへの対処を重要視しています。具体的

には、NICT（国立研究開発法人情報通信研究機構）における暗号安全性評価に関する研究開発の取り組

みを充実させ、PQC への移行を推進し、暗号技術の安全性評価や監視の強化を進めています。 

 

最後に 

テクノロジーの進化により、私たちの利便性が向上する一方で新たなサイバーリスクが発生します。今後の

セキュリティ対策では、特に生成 AI が重要な役割を果たします。生成 AI はデータ分析や脅威検出の精度

を向上させる一方で、その利用に伴うリスクも考慮しなければなりません。また、PQC は量子コンピュータ

の進化に対応するための新たな暗号技術として、通信の安全性を確保するために必要不可欠です。これら

の技術を適切に導入し、リスクを管理することが、今後のサイバーセキュリティの強化につながります。本方

針は総務省の所管分野を対象としていますが、業種や業態に関係なく取り組むべき課題であり、さまざま

な業種や業態を横断して連携していくことが求められます。政府のサイバーセキュリティに対する取り組み

や考え方がまとまっているため、関心のある方はご一読をお勧めします。 

（蓮見 将生）

(*1) RPKI はインターネットのルーティングを安全にする仕組み、DNSSEC はドメイン名の情報を正確に保つための技術、DMARC はメ

ールのなりすましを防ぐためのルールを設定する方法です。 

(*2) 大和総研『耐量子計算機暗号とは何か 移行のために知っておきたいこと』 

第 1 部：政策・法制度等の動向 第 １部 政策・法制度等の動向
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https://www.dir.co.jp/report/technology/security/20241018_024653.pdf



