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本冊子は、サイバーセキュリティに関する動向をタイムリーにお伝えすることを目的としています。 

今回は、2024 年度第 1 四半期の話題を取り上げます。 

 

本冊子は三部構成となっています。国家主導の下に行われているサイバー攻撃対策については、それを指揮する

行政機関の動向をウォッチすることが重要です。第 1 部ではこの点にフォーカスしています。また実際のインシデ

ント事例は、組織がさらされているサイバー攻撃の状況を端的に示すと同時に、組織の対策のあるべき姿を浮か

び上がらせるものです。第 2 部はこの点に注目しています。また第 3 部では、初の試みとなりますが、当社 IT

リサーチ部門より生成 AI の最新動向に関する寄稿がありました。今後もサイバーセキュリティを中心に関連する

話題も幅広くお伝えしていければと考えております。 

 

本冊子にて取り扱っている話題について、いくつかご紹介します。 

情報セキュリティ対策の普及を目的として、独立行政法人情報処理推進機構（IPA）が『情報セキュリティ１０大脅

威 2024』を公表しました。前年に発生した情報セキュリティ事故や攻撃の状況などから選出されており、企業

のセキュリティ対策を検討する上で示唆に富んでいます。また米国国立標準技術研究所は、約 10 年ぶりにサイ

バーセキュリティフレームワークを改定しました。主に 4 点の改定がされており、組織をサイバー脅威から守る最

新のフレームワークとして期待されています。他にも EU 域内における eID（電子身分証明書）、認証、トラストサ

ービスに関する包括的な枠組みである eIDAS の改正、クレジット取引セキュリティ対策協議会が公表したクレ

ジットカード・セキュリティガイドライン 5.0 版などについても紹介しております。 

 

第 2 部では、クラウド環境の誤設定による個人情報漏洩とサブドメイン・ハイジャックを用いたフィッシングメー

ルの事案を紹介しております。いずれも適切な環境設定や不要リソースの削除など、サイバーハイジーンの維持

が重要であることを示唆しています。 

 

第 3 部では、サイバーセキュリティの世界でもその影響がますます大きくなっていく生成 AI の最新動向と、サイ

バー攻撃の例としてプロンプトインジェクションについて紹介しております。 

 

上記トピックスのいずれかが皆さまの日々の活動に関連する何らかの「気づき」や「きっかけ」となれば幸いです。 

 

2024 年 6 月 株式会社大和総研 

執筆者一同 

はじめに 
はじめに
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1. 『情報セキュリティ１０大脅威 2024』の公表

概要
独立行政法人情報処理推進機構（IPA）は、2024 年 1 月 24 日、『情報セキュリティ１０大脅威 2024』を公表

しました(*1)。「情報セキュリティ１０大脅威」とは、前年に発生した情報セキュリティ事故や攻撃の状況などから

上位 10 位の脅威を「個人」と「組織」の立場でそれぞれ選出するもので、情報セキュリティ対策の普及を目的と

して 2006 年以降、毎年公表されています。

１０大脅威の選出は、情報セキュリティ分野の研究者、企業の実務担当者など約 200 名のメンバーからなる

「１０大脅威選考会」の審議・投票によって決定しており、国内の脅威のトレンドを示す指標として、企業のセキュ

リティ対策の立案や社内教育などに広く活用されています。

１０大脅威の内容
『情報セキュリティ１０大脅威 2024』に選出された脅威は、下表のとおりとなっています。

「個人」向けの脅威（50 音順） 順位 「組織」向けの脅威

インターネット上のサービスからの個人情報の窃取 1 ランサムウェアによる被害

インターネット上のサービスへの不正ログイン 2 サプライチェーンの弱点を悪用した攻撃

クレジットカード情報の不正利用 3 内部不正による情報漏えい等の被害

スマホ決済の不正利用 4 標的型攻撃による機密情報の窃取 

偽警告によるインターネット詐欺 5 修正プログラムの公開前を狙う攻撃（ゼロデイ攻撃） 

ネット上の誹謗・中傷・デマ 6 不注意による情報漏えい等の被害 

フィッシングによる個人情報等の詐取 7 脆弱性対策情報の公開に伴う悪用増加

不正アプリによるスマートフォン利用者への被害 8 ビジネスメール詐欺による金銭被害 

メールや SMS 等を使った脅迫・詐欺の手口による金銭要求 9 テレワーク等のニューノーマルな働き方を狙った攻撃 

ワンクリック請求等の不当請求による金銭被害 10 犯罪のビジネス化（アンダーグラウンドサービス）

出典：『情報セキュリティ１０大脅威 2024』を基に大和総研作成

「個人」向けの脅威は前年までは順位付けがありましたが、下位の脅威への対策がおろそかになる懸念や、いず

れの脅威も危険度に差はなく、等しく対策を講じることが望ましいという理由から、今回から順位付けがなくな

っています。これら「個人」向けの脅威は攻撃の手口が古典的であり、攻撃手口を知っておくだけでも対策にな

る脅威となっています。

一方、「組織」向けの脅威については、今回もランキング形式で紹介されていますが、この順位が危険度を表して

いるわけではなく、前年の被害事例などの状況から、社会的に影響が大きかったと判断された脅威の順となっ

ています。なお、「ランサムウェアによる被害」は 4 年連続で 1 位、「サプライチェーンの弱点を悪用した攻撃」は

2 年連続で 2 位となっており、特に社会的な影響が大きい脅威として、近年、常に上位に位置しています。

(*1) https://www.ipa.go.jp/security/10threats/10threats2024.html

第 1 部：わが国の政策・法制度の動向

概要 

 『情報セキュリティ 10 大脅威 2024』に選出された脅威は全て前年と同じ脅威となっている。 

 脅威のトレンドに大きな変化は見られないが、国内の被害及び攻撃の状況は深刻化している。 

要約 

 「組織」向けの脅威では、「ランサムウェアによる被害」が 4 年連続で 1 位、「サプライチェーンの弱点を

悪用した攻撃」が 2 年連続で２位となっており、近年、特に社会的な影響が大きい脅威となっている。 

 １０大脅威に関連する国内の被害及び攻撃は増加傾向にあるため、『情報セキュリティ１０大脅威

2024』解説書の攻撃手口や対策方法を参考に必要な対策を実施すべき。
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国内の被害および攻撃の状況 
ここからは前述の１０大脅威に関連する国内の被害および攻撃の状況を確認する上で、参考となる資料を紹介

します。 

 

警察庁は 2024 年 3 月 14 日に、サイバー空間の脅威が非常に深刻であるとして注意喚起（*1）を行っていま

す。この注意喚起によると、2023 年におけるインターネットバンキングの不正送金被害は 5,578 件発生し、

被害総額は約 87.3 億円と過去最高を記録したことがわかります。また、2023 年のランサムウェア被害の報

告件数は 197 件となり、過去最高を記録した 2022 年からやや減少したものの、依然として高水準で推移し

ている状況です。 

 
出典：『サイバー警察局便り Vol.31「サイバー空間の脅威の情勢：極めて深刻」（注意喚起）』を基に大和総研作成 

 

次に、国立研究開発法人情報通信研究機構（NICT）が 2024 年 2 月 13 日に公表した『NICTER 観測レポー

ト 2023(*2)』を確認すると、2023 年における 1IP アドレス当たりの年間総観測パケット数は約 230 万パケ

ットとなり、過去最高を記録していることがわかります。これらのパケットは通常の通信では発生し得ないもの

であり、サイバー攻撃に悪用可能な脆弱性のある機器の探索やマルウェアへの感染を企図するパケットが数多く

含まれるため、インターネットにおけるサイバー攻撃関連活動の活発さを表す指標として考えられます。 

 
出典：『NICTER 観測レポート 2023』を基に大和総研作成 

 

最後に 
以上のことから、各脅威の深刻度は年々増している状況といえます。政府も行政によるチェック機能を強化する

など、さまざまな政策を打ち出し、対策強化を図っていますが、各企業でも自主的な対策強化への取り組みが重

要です。『情報セキュリティ１０大脅威 2024』解説書(*3)には、１０大脅威の攻撃手口や対策方法が網羅的にま

とめられているため、同解説書を参考に今一度自社の対策状況を確認してみてはいかがでしょう。 

(*1) https://www.npa.go.jp/bureau/cyber/pdf/Vol.31cpal.pdf 

(*2) https://www.nict.go.jp/press/2024/02/13-1.html 

(*3) https://www.ipa.go.jp/security/10threats/nq6ept000000g22h-att/kaisetsu_2024.pdf 
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2. 米国 NIST、サイバーセキュリティフレームワーク（CSF）

のバージョン 2.0 を発表 

NIST CSF 2.0 の公開 
米国国立標準技術研究所(NIST(*1))は、2024 年 2 月 26 日、サイバーセキュリティフレームワーク

(CSF(*2))の最新版である 2.0(以下、「NIST CSF 2.0」)を公開しました(*3)。2014 年 2 月の初版(NIST 

CSF 1.0)公開より約 10 年ぶりとなる初のメジャーアップデートとなり、組織をサイバー脅威から守る最新の

フレームワークとして期待されます。 

 

NIST CSF とは 
NIST CSF は、サイバーセキュリティリスクに対応するためのフレームワークです。NIST CSF は、オバマ政権

が２０１３年 2 月に、米国連邦政府における重要インフラのサイバーセキュリティ強化に向けた大統領令 EO 

13636(*4)を発令したことを受け、NIST が主要関係者の意見やデータを集め、NIST CSF 1.0 を策定、翌

2014 年 2 月に公開されました。2018 年 4 月には、サプライチェーンリスク管理に関する項目を強化した

NIST CSF 1.1 が公開されました。元々米国内の重要インフラ対策を目的とした NIST CSF は、米国のみな

らず世界中の幅広い組織においてサイバーセキュリティリスク管理に活用されています。なお、NIST CSF 1.1

は、独立行政法人情報処理推進機構(IPA)による日本語訳が公開(*5)されています。 

NIST CSF は、「Core(コア)」、「Tier(ティア)」、「Profile(プロファイル)」の 3 要素で構成されています。 

項番 要素 概要 備考 

1 Core 組織の種類や規模を問わない、共通となる

サイバーセキュリティ対策、期待される成

果、適用可能な参考情報をまとめたもの。 

Core は、「機能」、「カテゴリー」、「サブカテ

ゴリー」、「参考情報」の 4 つの要素で構成

されている。 

・NIST CSF 1.1：識別(ID(Identify))、防御

(PR(Protect))、検知(DE(Detect))、対応

(RS(Respond))、復旧(RC(Recover))の 5 機

能、23 のカテゴリー、108 のサブカテゴリー 

・NIST CSF 2.0：上記 5 機能に加え、新たに統治

(GV(Govern))を追加した 6 機能（「統治」は後

述）、22 のカテゴリー、106 のサブカテゴリー 

2 Tier 組織の対策状況を Tier1(Partial(部分的

である))から Tier4(Adaptive(適応して

いる))の 4 段階で評価したもの。 

上位の Tier を目指すことが推奨されますが、組織

によって求められる成熟度は異なるため、全ての組

織が Tier4 を目指すことを要求はされません。 

3 Profile 組織のサイバーセキュリティ対策の「as is 

(現在の状態)」と「to be (目指す状態)」を

まとめたもの。 

「as is」と「to be」を比較しサイバーセキュリティ対

策レベルの維持・強化・改善を図るため、「as is」と

「to be」の適切な文書化が求められます。 
出典：IPA 『重要インフラのサイバーセキュリティを改善するためのフレームワーク 1.1 版』(*5)を基に、NIST CSF 2.0 の情報を追記し

大和総研作成 

(*1) National Institute of Standards and Technology 

(*2) Cybersecurity Framework 

(*3) NIST 『NIST Releases Version 2.0 of Landmark Cybersecurity Framework』 ( https://www.nist.gov/news-

events/news/2024/02/nist-releases-version-20-landmark-cybersecurity-framework ) 

(*4) Executive Office of the President 『Improving Critical Infrastructure Cybersecurity』

( https://www.federalregister.gov/documents/2013/02/19/2013-03915/improving-critical-infrastructure-

cybersecurity ) 

(*5) IPA 『重要インフラのサイバーセキュリティを改善するためのフレームワーク 1.1 版』 

( https://www.ipa.go.jp/security/reports/oversea/nist/ug65p90000019cp4-att/000071204.pdf )  

第 1 部：わが国の政策・法制度の動向 

要約 

 国際的に幅広く活用されているサイバーセキュリティフレームワークの最新版である NIST CSF 2.0

が公開された。NIST CSF の概要と、最新版における改定ポイントについて解説する。 

 最新版の主な改定ポイントとして、「Core に新たな機能要素（統治）追加」、「CSF の適用範囲の拡大」、

「サプライチェーンリスクマネジメントの重点化」、「サポート資料の拡充」の 4 点が挙げられる。 
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のバージョン 2.0 を発表 

NIST CSF 2.0 の公開 
米国国立標準技術研究所(NIST(*1))は、2024 年 2 月 26 日、サイバーセキュリティフレームワーク

(CSF(*2))の最新版である 2.0(以下、「NIST CSF 2.0」)を公開しました(*3)。2014 年 2 月の初版(NIST 

CSF 1.0)公開より約 10 年ぶりとなる初のメジャーアップデートとなり、組織をサイバー脅威から守る最新の

フレームワークとして期待されます。 

 

NIST CSF とは 
NIST CSF は、サイバーセキュリティリスクに対応するためのフレームワークです。NIST CSF は、オバマ政権

が２０１３年 2 月に、米国連邦政府における重要インフラのサイバーセキュリティ強化に向けた大統領令 EO 

13636(*4)を発令したことを受け、NIST が主要関係者の意見やデータを集め、NIST CSF 1.0 を策定、翌

2014 年 2 月に公開されました。2018 年 4 月には、サプライチェーンリスク管理に関する項目を強化した

NIST CSF 1.1 が公開されました。元々米国内の重要インフラ対策を目的とした NIST CSF は、米国のみな

らず世界中の幅広い組織においてサイバーセキュリティリスク管理に活用されています。なお、NIST CSF 1.1

は、独立行政法人情報処理推進機構(IPA)による日本語訳が公開(*5)されています。 

NIST CSF は、「Core(コア)」、「Tier(ティア)」、「Profile(プロファイル)」の 3 要素で構成されています。 

項番 要素 概要 備考 

1 Core 組織の種類や規模を問わない、共通となる

サイバーセキュリティ対策、期待される成

果、適用可能な参考情報をまとめたもの。 

Core は、「機能」、「カテゴリー」、「サブカテ

ゴリー」、「参考情報」の 4 つの要素で構成

されている。 

・NIST CSF 1.1：識別(ID(Identify))、防御

(PR(Protect))、検知(DE(Detect))、対応

(RS(Respond))、復旧(RC(Recover))の 5 機

能、23 のカテゴリー、108 のサブカテゴリー 

・NIST CSF 2.0：上記 5 機能に加え、新たに統治

(GV(Govern))を追加した 6 機能（「統治」は後

述）、22 のカテゴリー、106 のサブカテゴリー 

2 Tier 組織の対策状況を Tier1(Partial(部分的

である))から Tier4(Adaptive(適応して

いる))の 4 段階で評価したもの。 

上位の Tier を目指すことが推奨されますが、組織

によって求められる成熟度は異なるため、全ての組

織が Tier4 を目指すことを要求はされません。 

3 Profile 組織のサイバーセキュリティ対策の「as is 

(現在の状態)」と「to be (目指す状態)」を

まとめたもの。 

「as is」と「to be」を比較しサイバーセキュリティ対

策レベルの維持・強化・改善を図るため、「as is」と

「to be」の適切な文書化が求められます。 
出典：IPA 『重要インフラのサイバーセキュリティを改善するためのフレームワーク 1.1 版』(*5)を基に、NIST CSF 2.0 の情報を追記し

大和総研作成 

(*1) National Institute of Standards and Technology 

(*2) Cybersecurity Framework 

(*3) NIST 『NIST Releases Version 2.0 of Landmark Cybersecurity Framework』 ( https://www.nist.gov/news-

events/news/2024/02/nist-releases-version-20-landmark-cybersecurity-framework ) 

(*4) Executive Office of the President 『Improving Critical Infrastructure Cybersecurity』

( https://www.federalregister.gov/documents/2013/02/19/2013-03915/improving-critical-infrastructure-

cybersecurity ) 

(*5) IPA 『重要インフラのサイバーセキュリティを改善するためのフレームワーク 1.1 版』 

( https://www.ipa.go.jp/security/reports/oversea/nist/ug65p90000019cp4-att/000071204.pdf )  
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企業や組織は、本 3 要素を活用することにより、サイバーセキュリティ対策状況の現状把握を行い、必要な対策

の整理と対応の優先順位付けを行えます。また、社内外の関係者とサイバーセキュリティリスクについて会話を

する際の共通言語としてコミュニケーションをとることが可能となります。 

 

NIST CSF 2.0 の主な改定ポイント 
今回改定された NIST CSF 2.0 の主な改定ポイントとして以下の 4 点が挙げられます。 

項番 主な改定ポイント 説明 

1 Core に新たな機能要

素（統治）追加 

下図のように、CSF の Core を構成する機能に、「統治(GV(Govern))」が追加

されました（「統治」は、「ガバナンス」と呼ばれることもあります）。「統治」は、「組織

のコンテキストの理解」、「サイバーセキュリティ戦略とサイバーセキュリティサプライ

チェーンリスク管理の確立」、「役割、責任、権限」、「ポリシー」、および「サイバーセキ

ュリティ戦略の監視」に取り組む機能です。CSF の機能は、全てが互いに関係して

いることから、車輪（ホイール）の形で表現されます。「統治」は他の機能と異なり車

輪の中心に位置付けられています。これは、「統治」が他の 5 つの機能をどのように

実装するかの優先順位を付けるために何をするかを示す役割であることを表して

います。6 つの機能は、順番ではなく同時に連続して取り組む必要があります。 

2 CSF の適用範囲の拡大 CSF 1.1 は、元々米国内の重要インフラ向けに策定されましたが、世界中のあらゆ

る規模・業種・成熟度の組織で活用されていました。CSF 2.0 では、これらの状況

を反映し、世界中のあらゆる組織向けの CSF として位置付けられました。CSF の

タイトルも、「Framework for Improving Critical Infrastructure 

Cybersecurity」から、汎用的な「The NIST Cybersecurity Framework」

に変更されました。 

3 サプライチェーンリスク

マネジメントの重点化 

サプライチェーンリスクマネジメントは、CSF 1.1 では、「識別」の中の 1 カテゴリー

(ID.SC)として新設され 5 個のサブカテゴリー(ID.SC-1～5)が定義されていま

した。CSF 2.0 では、「統治」の下にサイバーセキュリティサプライチェーンリスクマ

ネジメント（GV.SC）が設置され、10 個のサブカテゴリー(GV.SC-1～10)が定義

されました。昨今ますます脅威が増大しているサプライチェーンのリスク管理項目

が重点的に強化されています。 

4 サポート資料の拡充 CSF 2.0 活用をサポートするための以下のような資料が拡充されました(*2)。 

 Quick Start Guides：中小企業など特定の組織向けの専用ガイド 

 CSF 2.0 Profiles：CSF 2.0 プロファイルのテンプレート 

 Informative References：CSF 2.0 実装例などの参考情報 
出典：NIST 『The NIST Cybersecurity Framework (CSF) 2.0』(*1)を基に大和総研作成 

 
出典： NIST 『The NIST Cybersecurity Framework (CSF) 2.0』(*1) p.5(CSF Functions)を基に大和総研作成 

 

本改定の示唆 
NIST CSF 2.0 の公開により、重要インフラだけでなく全ての組織/企業に対し、CSF 適用が推奨されるよう

になったと見受けられます。「統治」の機能要素追加により、NIST CSF 1.1 から構造が大きく変わっており、今

後 NIST CSF 2.0 を基にした対策の策定が重要になると考えられ、十分な理解が必要となります。 

(*1) NIST 『The NIST Cybersecurity Framework (CSF) 2.0』 

( https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf ) 

(*2) NIST 『Cybersecurity Framework (BIG NEWS | The NIST CSF 2.0 has been released, along with other 

supplementary resources!)』 ( https://www.nist.gov/cyberframework ) 
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3. eIDAS 2.0 ～欧州、eIDAS 規則を１０年ぶりに改正 

eIDAS とは？ 
eIDAS とは、国境やセクターを越えた EU 域内における eID（電子身分証明書）、認証、トラストサービス(*1)に

ついての包括的な枠組みに関する規則です。eIDAS は 2014 年に採択され、2016 年 7 月から EU 全域で

施行されています。eIDAS の目的は、国境を越えた企業間の電子的なやり取りを安全で効率的に行えるように

し、各加盟国の eID スキームを EU 域内でオンライン公共サービスへログインするために使用できることを保

証し、そしてトラストサービスの効力は国境を越えてかつ従来の紙ベースの証書と同等の法的効力を持つことを

保証することにあります。 

 

2020 年、欧州委員会は eIDAS 第 49 条に基づき、eIDAS の枠組みが当初の目的に合っているかを調査し

ました。その結果、 eIDAS の枠組みは市場の要求を満たしていないと結論付けられ、欧州委員会は改正を求め

ました。その改正案における大きな変更点は、 

1. トラストサービスの定義に「電子データ・電子文書の電子アーカイブ」や「電子台帳への電子データ

の記録」といったサービスを追加 

2. RP(*2)や他のユーザーに提供する目的で ID や属性の電子証明書などを安全に保管・検証する手

段である「欧州デジタル ID ウォレット」に関する条文の追加や加盟国に対する提供の義務付け 

でした。改正案は欧州議会では 2024 年 2 月 29 日(*3)に、欧州委員会では 2024 年 3 月 26 日(*4)に採

択されました。EU 官報に掲載後 20 日で発効され、2026 年までに完全に施行されます。 

 

eIDAS 改正の背景 
COVID-19 が引き起こしたパンデミックにより、医療を始めとしたさまざまなサービスのデジタル化が急速に

進み、ユーザーはオンライン上でのシームレスで安全な識別や認証を求めるようになりました。その需要の増加

により、政府や企業は市民や顧客に対してデジタルで対応する必要が出てきました。 

 

しかし、eIDAS は加盟国それぞれの基準に従う eID システムに基づいており、さらに加盟国に対して eID の

開発や他の加盟国との間での相互運用性の確保を義務付けていませんでした。加えて、民間のサービスやモバ

イル端末における ID の使用についての規定がなかったため、この点でも加盟国間で差異が生じていました。 

 

また、eID の提供も変化しました。銀行や電気通信事業者といった事業者は法律で識別属性の収集が義務付け

られています。それらの事業者はこの収集義務を利用して検証済みアイデンティティーのプロバイダーとしても

機能していますが、EU 全域で利用できるほどではありませんでした。 

(*1) 第 3 条(16)に列挙された電子サービスのこと。たとえば、(a)では電子署名や電子印鑑、電子タイムスタンプ、電子書留サービスやそ

れらに関連する証明書の作成、検証、正当性の確認が挙げられています。 

(*2) Relying Party の略で、セキュリティで保護されたアプリケーションへのアクセスを提供するサーバーのこと。 

(*3) https://www.europarl.europa.eu/doceo/document/TA-9-2024-0117_EN.pdf 

(*4) https://www.consilium.europa.eu/en/press/press-releases/2024/03/26/european-digital-identity-eid-

council-adopts-legal-framework-on-a-secure-and-trustworthy-digital-wallet-for-all-europeans/  
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 急速なデジタル化や eIDAS の制約によって需要を満たせない状態にあったため改正に至った。 

 今回の改正によって新しいトラストサービスや欧州デジタル ID ウォレットが追加された。 
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7 

 

3. eIDAS 2.0 ～欧州、eIDAS 規則を１０年ぶりに改正 

eIDAS とは？ 
eIDAS とは、国境やセクターを越えた EU 域内における eID（電子身分証明書）、認証、トラストサービス(*1)に

ついての包括的な枠組みに関する規則です。eIDAS は 2014 年に採択され、2016 年 7 月から EU 全域で

施行されています。eIDAS の目的は、国境を越えた企業間の電子的なやり取りを安全で効率的に行えるように

し、各加盟国の eID スキームを EU 域内でオンライン公共サービスへログインするために使用できることを保

証し、そしてトラストサービスの効力は国境を越えてかつ従来の紙ベースの証書と同等の法的効力を持つことを

保証することにあります。 

 

2020 年、欧州委員会は eIDAS 第 49 条に基づき、eIDAS の枠組みが当初の目的に合っているかを調査し

ました。その結果、 eIDAS の枠組みは市場の要求を満たしていないと結論付けられ、欧州委員会は改正を求め

ました。その改正案における大きな変更点は、 

1. トラストサービスの定義に「電子データ・電子文書の電子アーカイブ」や「電子台帳への電子データ

の記録」といったサービスを追加 

2. RP(*2)や他のユーザーに提供する目的で ID や属性の電子証明書などを安全に保管・検証する手

段である「欧州デジタル ID ウォレット」に関する条文の追加や加盟国に対する提供の義務付け 

でした。改正案は欧州議会では 2024 年 2 月 29 日(*3)に、欧州委員会では 2024 年 3 月 26 日(*4)に採

択されました。EU 官報に掲載後 20 日で発効され、2026 年までに完全に施行されます。 

 

eIDAS 改正の背景 
COVID-19 が引き起こしたパンデミックにより、医療を始めとしたさまざまなサービスのデジタル化が急速に

進み、ユーザーはオンライン上でのシームレスで安全な識別や認証を求めるようになりました。その需要の増加

により、政府や企業は市民や顧客に対してデジタルで対応する必要が出てきました。 

 

しかし、eIDAS は加盟国それぞれの基準に従う eID システムに基づいており、さらに加盟国に対して eID の

開発や他の加盟国との間での相互運用性の確保を義務付けていませんでした。加えて、民間のサービスやモバ

イル端末における ID の使用についての規定がなかったため、この点でも加盟国間で差異が生じていました。 

 

また、eID の提供も変化しました。銀行や電気通信事業者といった事業者は法律で識別属性の収集が義務付け

られています。それらの事業者はこの収集義務を利用して検証済みアイデンティティーのプロバイダーとしても

機能していますが、EU 全域で利用できるほどではありませんでした。 

(*1) 第 3 条(16)に列挙された電子サービスのこと。たとえば、(a)では電子署名や電子印鑑、電子タイムスタンプ、電子書留サービスやそ

れらに関連する証明書の作成、検証、正当性の確認が挙げられています。 

(*2) Relying Party の略で、セキュリティで保護されたアプリケーションへのアクセスを提供するサーバーのこと。 

(*3) https://www.europarl.europa.eu/doceo/document/TA-9-2024-0117_EN.pdf 

(*4) https://www.consilium.europa.eu/en/press/press-releases/2024/03/26/european-digital-identity-eid-

council-adopts-legal-framework-on-a-secure-and-trustworthy-digital-wallet-for-all-europeans/  

第 1 部：わが国の政策・法制度の動向 

概要 

 eIDAS とは EU 域内における eID、認証、トラストサービスについての規則。 

 急速なデジタル化や eIDAS の制約によって需要を満たせない状態にあったため改正に至った。 

 今回の改正によって新しいトラストサービスや欧州デジタル ID ウォレットが追加された。 

要約 

 eIDAS とは EU 域内における eID、認証、トラストサービスについての規則。 

 急速なデジタル化や eIDAS の制約によって需要を満たせない状態にあったため改正に至った。 

 今回の改正によって新しいトラストサービスや欧州デジタル ID ウォレットが追加された。 

第 １部 　 わが国の政策・法制度の動向

3. eIDAS 2.0～欧州、eIDAS規則を１０年ぶりに改正

7



 

 
8 

 

民間のサービスは Google などのアカウントを使用したログインオプションを提供していることがあります。し

かし、そのようなユーザーフレンドリーな第三者認証サービスはデータの共有やプライバシーの問題が不明瞭に

なる可能性があり、現に多くのユーザーは自分のデータがどのように使われているかを把握できていません。加

えて、信頼性があり安全な政府の eID と関連付けられていないため、法的な確実性やデータ保護、プライバシ

ーの観点では eIDAS と同じレベルにはありません。当然ながら、公共サービスや医療・金融といった特定の業

種で用いる識別システムにはデータ保護を含む高いセキュリティや信頼性が必要です。 

 

このように、eIDAS によって規制されている eID の手段とトラストサービスでは制約によって需要を満たせな

い一方で、eIDAS の枠組みの外で民間によって開発されたアイデンティティーや認証手段は限定的な範囲でし

か役に立ちません。これらの背景を踏まえ、欧州委員会は 2021 年に欧州デジタル ID の枠組みについての規

制案を提案しました。 

 

主な改正点 
改正された eIDAS は eIDAS 2.0 という通称で呼ばれています。主な改正点は以下のとおりです： 

 eIDAS(*1) eIDAS 2.0(*2) 

第 3 条(16) 

「トラストサービス」の定

義の変更 

(a)電子署名などやそれらのサー

ビスに関連する証明書の作成・検

証・正当性の確認 

(b)ウェブサイト認証のための証

明書の作成・検証・正当性の確認 

(c)電子署名などのサービスに関

連する証明書の保存 

条文の修正に加えて、 

(g),(h)属性に関する電子証明書の発行・検証 

(m)電子データ及び電子文書の電子アーカイブ 

(n)電子台帳への電子データの記録 

などが追加されました。 

第 3 条(42)-(57) 

用語の定義の追加 
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最後に 
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(*1) https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2014.257.01.0073.01.ENG 

(*2) https://www.europarl.europa.eu/doceo/document/TA-9-2024-0117_EN.html 

(*3) https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/63d84bdb-0a7d-

479b-8cce-565ed146f03b/02063701/policies_data_strategy_outline_02.pdf 

第 1 部：わが国の政策・法制度の動向 第 １ 部 　 わが国の政策・法制度の動向

8



 

 
9 

 

4. クレジットカード・セキュリティガイドライン 5.0 版の改訂 

クレジットカード・セキュリティガイドライン 
クレジットカード・セキュリティガイドラインとは、クレジットカード取引に関わる事業者が実施すべきセキュリティ

対策を定めたものです。これには、カード会社、加盟店、決済代行業者などが含まれ、クレジットカード情報の漏

洩や不正利用を防ぐための取り組みがまとめられています。また、割賦販売法に基づくセキュリティ対策義務の

実務上の指針として位置付けられており、指針に掲げられている措置を適切に講じている場合、法で定めるセ

キュリティ対策の基準を満たしていると認められます。 

 

5.0 版について 
2024 年 3 月 15 日にクレジット取引セキュリティ対策協議会(*1)から『クレジットカード・セキュリティガイドラ

イン【5.0 版】』(*2)が公表されました。1 年前に公表された旧版でうたわれていた『EMV 3-D セキュア』(*3)の

導入と、この移行を推進するための消費者及び事業者などへの周知・啓発などの対策は変わっておりません。た

だし、具体的なセキュリティ対策を事業者ごと（EC 加盟店、イシュアー(*4)、アクワイアラー(*5)、PSP(*6)）に分

けて記載し、より具体的な内容を示すことで、「何をすべきか」が明確になっています。 

 

改訂のポイントは以下のとおりです。 

1. 構成の変更 

関係事業者ごとに講じるべき具体的な対策などが示されました。 

2. EC 加盟店の EMV 3-D セキュアの導入に向けて 

2025 年 3 月末までに、原則として全ての EC 加盟店に EMV 3-D セキュアを導入することが求められ

ています。この目標に向けて、EC 加盟店、イシュアー、アクワイアラー、PSP それぞれが取り組むべき対策

が示されました。 

3. EC 加盟店におけるカード情報保護対策及び不正利用対策 

特に、不正利用対策は、決済前・決済時・決済後の場面ごとに対策を導入するという対策の全体像が示され

ました。これは、EMV 3-D セキュアのみでの不正利用対策では十分でないケースもあるため、点ではなく

線として考える指針の策定が求められています。 

(*1) クレジットカード業界におけるセキュリティ対策を推進するために設立された組織。クレジット取引に関わる幅広い事業者及び行政な

どが参画。 

(*2)  クレジット取引セキュリティ対策協議会 『クレジットカード・セキュリティガイドライン【5.0 版】』（ https://www.j-

credit.or.jp/security/pdf/Creditcardsecurityguidelines_5.0_published.pdf ） 

(*3) 国際ブランド VISA や Mastercard などにより策定された IC チップ搭載クレジットカードの統一規格「EMV」による、クレジットカ

ード決済を行う際の本人認証サービス。EMV は Europay International、Mastercard、VISA の頭文字から名づけられている。 

(*4) クレジットカードを発行する事業者。 

(*5) クレジットカード加盟店を開拓し、加盟店契約を締結する事業者。 

(*6) Payment Service Provider の略。インターネット上の取引において EC 加盟店にクレジットカード決済スキームを提供し、カード

情報を処理する事業者。  

第 1 部：わが国の政策・法制度の動向 

要約 

 本ガイドラインは、クレジットカード取引に関わる事業者が実施すべきセキュリティ対策を定めたもの。 

 事業者ごとに具体的な対策が示され、EC 加盟店は 2025 年 3 月末までに EMV 3-D セキュアを導

入することが求められている。 

 クレジットカードの不正利用被害増加に伴い、ガイドラインの改訂と EMV 3-D セキュアの早期導入が

重要な対策となる。 
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要約 

 本ガイドラインは、クレジットカード取引に関わる事業者が実施すべきセキュリティ対策を定めたもの。 
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出典：クレジット取引セキュリティ対策協議会 『クレジットカード・セキュリティガイドライン【5.0 版】改訂ポイント』(*1) 

 

EMV 3-D セキュアの仕組み 
原則、2025 年 3 月末までに全ての EC 加盟店に導入が求められている本人認証サービスである『EMV 3-D

セキュア』について、主なメリットと仕組みは下記のとおりです。 

 本人認証： カード所有者が正当な購入者であるかを確認 

 不正利用防止: 不正利用を自動でブロックし、不正利用の疑いがある取引に対する本人確認の手間

を軽減 

 リスクベース認証(*2): ユーザーのデバイス情報や行動情報などに基づき、リスクベース認証を行い、

高リスクと判断された場合のみ追加認証を実施 

 チャージバック免責: 認証が行われた取引において不正利用などがあった場合、チャージバックは原

則クレジットカード会社が負担 

 ユーザビリティ: パスワード入力の負荷を軽減し、多くのユーザーが追加アクションなしに購入が可能 

 

本件からの示唆 
2023 年のクレジットカードの不正利用被害額は過去最高の 540.9 億円に達し、前年比で約 104 億円増加

しました。特にカード番号の盗用によるものが大きく、EC サイトなどでの不正利用が多発していることが指摘さ

れています。また、コロナ禍による EC 展開の増加や、新規 EC サイトを狙った不正者の増加も影響していると

されています。 

 

このような社会背景を踏まえ、各関係事業者が講じるべき具体的なセキュリティ対策を明確にしたクレジットカ

ード・セキュリティガイドライン 5.0 版が公表され、2025 年 3 月末までにより堅牢な本人認証サービス（EMV 

3-D セキュア）の導入が義務化されました。消費者が安全・安心にクレジットカードを利用できる環境の整備は、

今後も増加が見込まれるインターネット取引には不可欠な施策でしょう。 

(*1) クレジット取引セキュリティ対策協議会 『クレジットカード・セキュリティガイドライン【5.0 版】改訂ポイント』 （ https://www.j-

credit.or.jp/security/pdf/Creditcardsecurityguidelines_5.0_revisionpoint.pdf ） 

(*2) ユーザーの認証を行う際に、そのユーザーの行動情報や属性情報に基づいてリスクを評価し、適切な認証手法を選択する方法。 
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6. 経済産業省、企業のサイバーセキュリティ対策を格付けす

る制度の創設へ 

概要 
経済産業省は、2024 年 4 月 5 日、「第 8 回産業サイバーセキュリティ研究会(*1)」を開催しました。産業サイバ

ーセキュリティ研究会では、産業界が直面するサイバーセキュリティの課題や関連政策を推進していくためのア

クションプランの策定などについて有識者による議論が行われており、ここで提示したアクションプランなどに

基づき、さまざまな取り組みが進められています。第 8 回研究会では、新たなサイバーセキュリティ政策の方向

性の一つとして、企業のセキュリティ対策を 5 段階で格付けする制度（以下、「本制度」という。）を創設する方針

が提示されました。 

 

本制度が創設されることにより、各企業のセキュリティ対策への取り組み状況が可視化され、取引先などの外部

から容易に確認できるようになることが見込まれます。そのため、本制度は各企業におけるセキュリティ対策強

化の新たな動機付けになることが期待できます。 

 

本制度は 2025 年度以降の開始に向けて議論が進められる予定です。 

 

本制度の内容 
提示された制度案では、既存のガイドラインなどを用いて企業のセキュリティ対策基準を明確化し、業種横断的

なセキュリティ対策レベルを評価することが想定されています。また、5 段階評価のうち、1～3 は中小企業を対

象とし、企業自らガイドラインに準拠することを確認する「自己宣言型」とする一方、4～5 は大企業や重要インフ

ラ企業を対象とし、評価の認定には外部機関による認証が求められる「第三者認証型」となることが見込まれて

います。 

 

なお、本制度では政府調達や補助施策の要件として、格付けの取得を設定することも検討されています。 

 

 
出典：『第 8 回産業サイバーセキュリティ研究会 事務局説明資料(*2)』から転載 

(*1) https://www.meti.go.jp/press/2024/04/20240405003/20240405003.html 

(*2) https://www.meti.go.jp/shingikai/mono_info_service/sangyo_cyber/pdf/008_03_00.pdf 

第 1 部：わが国の政策・法制度の動向 

概要 

 経済産業省は新たなサイバーセキュリティ政策として、企業のセキュリティ対策を５段階で格付けする

制度を創設する方針を示した。 

 本制度はサプライチェーン全体のセキュリティ対策を強化するため、外部から各企業のセキュリティ対

策の状況を判断できるようにすることなどを目的としている。 

要約 

 経済産業省は新たなサイバーセキュリティ政策として、企業のセキュリティ対策を 5 段階で格付けする

制度を創設する方針を示した。 

 本制度はサプライチェーン全体のセキュリティ対策を強化するため、外部から各企業のセキュリティ対

策の状況を判断できるようにすることなどを目的としている。 
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 経済産業省は新たなサイバーセキュリティ政策として、企業のセキュリティ対策を 5 段階で格付けする

制度を創設する方針を示した。 

 本制度はサプライチェーン全体のセキュリティ対策を強化するため、外部から各企業のセキュリティ対

策の状況を判断できるようにすることなどを目的としている。 

第 １部 　 わが国の政策・法制度の動向

6. 経済産業省、企業のサイバーセキュリティ対策を

　　格付けする制度の創設へ
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本制度の背景 
本制度は、サプライチェーン全体のセキュリティ対策の強化を目的としています。本冊子第 1 部でも触れた『情

報セキュリティ１０大脅威(*1)』によれば、組織における脅威として「サプライチェーンの弱点を悪用した攻撃」が

近年常に上位に位置しており、その順位も徐々に上昇しています。 

 

2022 年 10 月に発生した「大阪急性期・総合医療センターにおけるセキュリティインシデント(*2)」のように、国

内でも社会的に影響の大きなインシデントが多数発生しており、サプライチェーンリスクへの対策の重要性は高

まっている状況です。 

 

 
出典：『情報セキュリティ１０大脅威』を基に大和総研作成 

 

政府では、これまで「サイバーセキュリティ経営ガイドライン(*3)」や産業分野別のガイドラインなどを整備し、各

企業による積極的なセキュリティ強化の取り組みを推進してきましたが、異なる取引先からさまざまな対策水準

を要求されるといった課題や、外部から各企業の対策状況を判断することが難しいといった課題がありました。 

 

このような課題を解消し、サプライチェーン上の取引先などの外部から求められるセキュリティ対策基準を明確

化するために本制度が打ち出されることとなりました。今後は海外の取り組みなども参考にしつつ、各企業の業

種や規模など、サプライチェーンの実態を踏まえた上で、対策状況を可視化する仕組みが検討される予定です。 

 

最後に 
本制度は関係省庁とも連携し、政府機関・企業による活用を促す枠組みと紐付けることで、その実効性を強化す

る方針が示されています。セキュリティ対策を評価・認定する制度は既に数多く存在していますが、本制度が開

始されることによって、企業のセキュリティ対策の取り組み状況を確認する基準が明確化され、本制度による評

価が企業の信頼性や競争優位性に大きな影響を与えることが考えられます。 

 

本制度の開始は 2025 年度以降になることが見込まれておりますが、本制度は自社のセキュリティ対策を再確

認する大きなきっかけであると捉え、事前に自社のセキュリティ対策が最新の業界ガイドラインに沿ったもので

あるか再評価し、必要に応じて対策の見直しを行っておくことをお勧めします。 

(*1) https://www.ipa.go.jp/security/10threats/index.html 

(*2) 詳細は『DIR SOC Quarterly vol.3 2023 winter』で取り上げています。 

( https://www.dir.co.jp/publicity/publication/lhj7as0000003lf0-att/socquarterly2301.pdf ) 

(*3) 企業の経営者を対象としたサイバーセキュリティ対策を推進するためのガイドラインのこと。経済産業省と IPA から公開されており、

最新版は 2023 年 3 月に改訂された Ver 3.0 となっています。

( https://www.meti.go.jp/policy/netsecurity/downloadfiles/guide_v3.0.pdf )  

第 1 部：わが国の政策・法制度の動向 第 １部 　 わが国の政策・法制度の動向

14



 

 
15 

 

1. クラウド環境の誤設定で個人情報が漏洩 

インシデントの概要 
2024 月 3 月 29 日、某人事管理サービス企業の子会社が、クラウドで管理していた個人情報が外部から閲覧

可能な状態にあり、これにより約 16 万人分のデータが閲覧可能、約 15 万人分のデータが漏洩していたと発表

しました。(*1) 

 

事案の内容は以下のとおりです。 

漏洩した情報 対象顧客 閲覧、漏洩期間 原因 

・氏名、性別、住所、電話番号 

・顧客がアップロードした各種

身分証明書（マイナンバーカ

ード、運転免許証、パスポー

トなど） 

・履歴書などの画像 

「WelcomeHR(*2)」で管理

していた個人情報 

<閲覧可能であった人数> 

16 万 2,830 人 

<漏洩した人数> 

15 万 4,650 人 

<閲覧が可能であった期間> 

2020 年 1 月 5 日 

～2024 年 3 月 22 日 

<ダウンロードされた期間> 

2023 年 12 月 28 日 

～2023 年 12 月 29 日 

クラウド環境のアク

セス権限の誤設定 

表：インシデントの内容 

出典：各種報道資料などを基に大和総研作成 

 

本事案は、サイバー攻撃によるものではなく、情報を管理しているクラウド環境の誤設定によるものでした。某

人事管理サービス企業の子会社は、従業員への教育を徹底し、再発防止に取り組むこと、また、継続的にクラウ

ド設定状況を監査する仕組みを構築すると発表しています。 

 

クラウド設定の重要性 
クラウドは利便性が高く、手軽に利用できるため、多くの企業で活用が進んでいます。データやアプリケーション

をいつでもどこでも利用できる便利さは、現代のビジネスにとって欠かせないものとなっています。また、クラ

ウドはスケーラビリティが高く、柔軟にリソースを拡張できるため、ビジネスの成長にも貢献しています。 

 

 

(*1) 『弊社サービスをご利用いただいているお客様への重要なご報告とお詫び』(https://corp.kaonavi.jp/wp/wp-

content/uploads/2024/03/wst_20240329.pdf) 

(*2) 企業が従業員の情報や給与、勤怠管理などの人事業務を効率的に管理することに特化したサービス  

第 2 部：インシデント事例の紹介 

要約 

 某人事管理サービス企業の子会社が、クラウドで管理していた個人情報が漏洩したことを発表。 

 総務省は、『クラウドサービス利用・提供における適切な設定のためのガイドライン』の内容をわかりや

すく解説した「クラウドの設定ミス対策ガイドブック」を策定し、公開。 

 CSPM、SSPM、CASB などのクラウドのセキュリティ状態の管理に特化したセキュリティ製品を導入

することは、クラウドにおけるセキュリティリスクを点検する上で重要。 
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第2部 　 インシデント事例の紹介

1. クラウド環境の誤設定で個人情報が漏洩
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しかし、クラウドの利用には注意が必要です。適切な設定やセキュリティ対策を怠ると、情報漏洩やセキュリティ

侵害のリスクが生じます。設定ミスの事故の報道は情報漏洩に関するものが多く、個人情報や機密情報が漏洩

するとより深刻な事態になります。実際に、国内でもクラウド設定の不備によるインシデントが毎年のように発

生しており、企業の信頼を失いかねない大きなリスクとなっています。 

 

発生時期 企業 事例内容 

202４年３月 某人事管理サービス企業の子会社 クラウド設定不備により個人情報約 15 万件が漏洩 

202３年５月 某自動車企業の子会社 
クラウド設定不備により顧客情報（車載端末 ID、車台番号、

車両の位置情報、時刻）約 215 万件が漏洩 

２０２２年７月 某与信管理サービス企業 クラウド設定不備により個人情報約 6,000 件が漏洩 

２０２１年４月 某地方銀行 
クラウド設定不備により一部情報が第三者からアクセス可

能な状態 

２０２０年１２月 
某決済サービス業や自治体など 

25 以上の組織 
クラウド設定不備により情報漏洩 

表：国内におけるクラウド設定不備による主なインシデント 

出典：各種報道資料などを基に大和総研作成 

 

『Google Cloud H1 2024 Threat Horizons Report(*1)』によれば、2023 年のクラウドセキュリティ

事故の原因は次のようになっています。 

 
出典：『Google Cloud H1 2024 Threat Horizons Report』を基に大和総研作成 

 

このレポートによれば、クラウドセキュリティ事故の主な原因は弱いパスワードや設定の不備であることが示さ

れています。具体的には、51.1％がパスワードの弱さや設定の不備によるものであり、17.3％が設定ミス、

13.7％が UI や API の無制限な公開によるものでした。 

 

この結果から、クラウド環境のセキュリティを向上させるためには、アクセス権や認証などの設定を見直すこと

が重要であることが示唆されます。これらの設定の見直しによって、クラウド環境への不正アクセスやセキュリテ

ィ侵害を防止できる可能性があります。 

 

(*1) 『Google Cloud H1 2024 Threat Horizons Report』 

（ https://services.google.com/fh/files/misc/threat_horizons_report_h12024.pdf ） 

第 2 部：インシデント事例の紹介 第 2部 　 インシデント事例の紹介
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クラウドの設定ミス対策ガイドブック 
クラウド利用者がクラウドの設定について具体的な指針を持っていないことは、課題といえます。そこで、総務

省はこの問題に対応するため、2022 年 10 月に『クラウドサービス利用・提供における適切な設定のためのガ

イドライン(*1)』（以下、「設定ガイドライン」と略記）を策定し、一般に公開しています。さらに、2024 年 4 月に

は、本ガイドラインの活用促進を図るため、ガイドラインの内容をわかりやすく解説した『クラウドの設定ミス対策

ガイドブック(*2)』（以下、「対策ガイドブック」と略記）を策定し、公開しました。 

 

対策ガイドブックでは、クラウドの設定ミスの原因と対策をそれぞれ４つの観点から整理しています。設定ミスに

はさまざまな要因がからんでいるので、一つの対策だけでは解決しないことが多く、総合的な対策が必要にな

ります。逆に一つの対策で、複数の原因を解決できることもあります。設定ミスの原因と対策の関係性を紐づけ

ると下図のようになります。対策ガイドブックでは、それぞれの対策についてより具体的に紹介しているため、参

考にしていただくと良いでしょう。 

 

 

本件からの示唆 
某人事管理サービス企業の子会社や２０２３年１０月に類似のインシデントが報道された某自動車企業の子会社

は、それぞれ「クラウド設定を監査するシステムを導入する」と発表しており、対策ガイドブックで対策の代表例と

して挙げられている CSPM(*３)、SSPM(*4)、CASB(*5)などの導入を検討しているものとみられます。これら

の支援ツールは、クラウド環境におけるセキュリティ上の脆弱性や設定ミスなどを検知し、改善点を提示する役

割を果たします。 

 

また、設定ガイドラインでは、クラウドサービス利用の高度化・複雑化に伴い、設定が必要な項目の量的な増加や

組み合わせの整合性をとることなどの複雑化を課題にしています。さらに、対策ガイドブックではクラウド設定

ミスの原因の一つとして人間の行動によるミスを指摘しており、人手の確認には限界があることが示唆されま

す。そのため、支援ツールの導入によって人手の限界を補完し、課題に対処することが重要といえるでしょう。 

 

大和総研では、クラウドを安全に活用するためのさまざまな支援ツールの導入実績がございます。具体的には、

CSPM や SSPM などが含まれます。もし何か問題や困りごとがございましたら、お気軽にご相談ください。 

 

(*1) 総務省 『クラウドサービス利用・提供における適切な設定のためのガイドライン』

（ https://www.soumu.go.jp/main_content/000944468.pdf ） 

(*2) 総務省 『クラウドの設定ミス対策ガイドブック』（ https://www.soumu.go.jp/main_content/000944467.pdf ） 

(*3) Cloud Security Posture Management 

(*4) SaaS Security Posture Management 

(*5) Cloud Access Security Broker 

第 2 部：インシデント事例の紹介 第 2部 　 インシデント事例の紹介
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2. サブドメイン・ハイジャックを用いたフィッシングメール 

サブドメイン・ハイジャックとは 
2024 年 2 月 26 日、イスラエルのサイバーセキュリティスタートアップ企業である Guardio は「8,000 を超

える有名ブランドのサブドメインがハイジャックされ、これらの有名ブランドになりすましたフィッシングメールが

日々数百万も送信されている」と報告しました（*1）。 

フィッシングメールとは、攻撃者が正規の企業や組織を装って送信する偽のメールのことで、受信者をだまして

個人情報や金銭を詐取しようとする詐欺の手法の一つです。 

サブドメイン・ハイジャックとは攻撃者が未使用の正規サブドメインを自分の管理下に置き、独自の悪意あるコン

テンツをホストする攻撃手法のことで、何も知らないユーザーを不正なコンテンツに書き換えたサブドメインへ

誘導させることが可能になります。この手法の利用により、有名ブランドになりすましたフィッシングメールが送

信される事態になりました。 

実在する企業や団体になりすまして送信されるフィッシングメールの有効な対策にはメールの送信元を証明す

る SPF や DKIM、ＤＭＡＲＣという送信ドメイン認証の仕組みがあります。 

 

 

たとえば、Google はメール送信者のガイドラインを改訂（*２）し、SPF と DKIM 認証の実装等を強制する移行

をしていくと表明し、2024 年 4 月より本格的な運用が開始されました。今後、ガイドラインに準拠しないメー

ルは段階的に拒否されるようになります。また国内でも、フィッシングメール対策として、DMARC の導入が推

進されています。DMARC をめぐる動向は、『DIR SOC Quarterly Vol.6 2023 autumn』、でレポートし

ておりますので、併せてお読みいただければ理解がより深まると思います（*3）。 

 

ただし今回ご紹介する「サブドメイン・ハイジャック」は、この認証の仕組みを回避します。メール受信者は信頼し

ている有名ブランドからのメールであると誤認する可能性が高まるため、被害も大きくなる傾向にあります。 

(*1) https://news.mynavi.jp/techplus/article/20240228-2893472/ 

(*２) https://www.bleepingcomputer.com/news/google/google-now-blocks-spoofed-emails-for-better-

phishing-protection/ 

(*３) https://www.dir.co.jp/publicity/publication/socquarterly2310.html  

仕組み 概要

SPF
Sender Policy Frameworkの略
送信元サーバーの IP アドレスから送信元の正当性を確認する仕組み

 DKIM
DomainKeys Identified Mailの略
電子メールに付加された電子署名により送信元と本文の正当性を確認する仕組み

DMARC

Domain-based Message Authentication, Reporting, and Conformanceの略
以下、3つの仕組みが実装されています。
①SPF もしくは DKIM で認証に利用したドメイン名とメールソフトで表示される送信元のドメイン名が
　 一致していることを確認する。

➁上記①の認証に失敗した電子メールを受信側がどのように扱うべきか（受信拒否する、特別な処理はしない

   など）を送信側がポリシーとして指定する。
③認証結果を送信側がレポートとして受け取る。

第 2 部：インシデント事例の紹介 

要約 

 サブドメイン・ハイジャックとは、攻撃者が未使用の正規サブドメインを自分の管理下に置き、独自の悪

意あるコンテンツをホストする攻撃手法のこと。 

 ブランドの劣化や消費者の信頼喪失のみならず、深刻なセキュリティ侵害に発展するリスクが高い攻撃

の一つ。 

 DNS レコードを定期的に確認し、無効な外部リソースを放置しないことが重要。 
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える有名ブランドのサブドメインがハイジャックされ、これらの有名ブランドになりすましたフィッシングメールが

日々数百万も送信されている」と報告しました（*1）。 

フィッシングメールとは、攻撃者が正規の企業や組織を装って送信する偽のメールのことで、受信者をだまして

個人情報や金銭を詐取しようとする詐欺の手法の一つです。 

サブドメイン・ハイジャックとは攻撃者が未使用の正規サブドメインを自分の管理下に置き、独自の悪意あるコン

テンツをホストする攻撃手法のことで、何も知らないユーザーを不正なコンテンツに書き換えたサブドメインへ

誘導させることが可能になります。この手法の利用により、有名ブランドになりすましたフィッシングメールが送

信される事態になりました。 

実在する企業や団体になりすまして送信されるフィッシングメールの有効な対策にはメールの送信元を証明す

る SPF や DKIM、ＤＭＡＲＣという送信ドメイン認証の仕組みがあります。 

 

 

たとえば、Google はメール送信者のガイドラインを改訂（*２）し、SPF と DKIM 認証の実装等を強制する移行

をしていくと表明し、2024 年 4 月より本格的な運用が開始されました。今後、ガイドラインに準拠しないメー

ルは段階的に拒否されるようになります。また国内でも、フィッシングメール対策として、DMARC の導入が推

進されています。DMARC をめぐる動向は、『DIR SOC Quarterly Vol.6 2023 autumn』、でレポートし

ておりますので、併せてお読みいただければ理解がより深まると思います（*3）。 

 

ただし今回ご紹介する「サブドメイン・ハイジャック」は、この認証の仕組みを回避します。メール受信者は信頼し

ている有名ブランドからのメールであると誤認する可能性が高まるため、被害も大きくなる傾向にあります。 

(*1) https://news.mynavi.jp/techplus/article/20240228-2893472/ 

(*２) https://www.bleepingcomputer.com/news/google/google-now-blocks-spoofed-emails-for-better-

phishing-protection/ 

(*３) https://www.dir.co.jp/publicity/publication/socquarterly2310.html  

仕組み 概要

SPF
Sender Policy Frameworkの略
送信元サーバーの IP アドレスから送信元の正当性を確認する仕組み

 DKIM
DomainKeys Identified Mailの略
電子メールに付加された電子署名により送信元と本文の正当性を確認する仕組み

DMARC

Domain-based Message Authentication, Reporting, and Conformanceの略
以下、3つの仕組みが実装されています。
①SPF もしくは DKIM で認証に利用したドメイン名とメールソフトで表示される送信元のドメイン名が
　 一致していることを確認する。

➁上記①の認証に失敗した電子メールを受信側がどのように扱うべきか（受信拒否する、特別な処理はしない

   など）を送信側がポリシーとして指定する。
③認証結果を送信側がレポートとして受け取る。
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要約 

 サブドメイン・ハイジャックとは、攻撃者が未使用の正規サブドメインを自分の管理下に置き、独自の悪

意あるコンテンツをホストする攻撃手法のこと。 

 ブランドの劣化や消費者の信頼喪失のみならず、深刻なセキュリティ侵害に発展するリスクが高い攻撃

の一つ。 

 DNS レコードを定期的に確認し、無効な外部リソースを放置しないことが重要。 
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攻撃手法について 
Guardio がサブドメイン・ハイジャックをされた MSN（The Microsoft Network）を調査した結果、以下の

手法であることが判明しています。 

 ・ある攻撃者が、MSN のサブドメインにリンクされていたドメインを購入 

  （20 年以上前に一時的に使用されたサブドメインが管理されないまま存在していた） 

 ・攻撃者は購入したドメインの SPF レコードに自分たちのメールサーバーを登録 

 ・フィッシングメールを攻撃者のメールサーバーから送信 

        
       出典：Guardio の報告に基づき大和総研で作成 

受信したフィッシングメールは MSN のサブドメインにより認証されるため、MSN からのメールと見なされま

す。以前からあるドメインハイジャックは対象システムへ不正侵入した上でデータの書き換えなどを行う必要が

あり、かつ通常利用しているドメインが不正利用されます。したがって、サブドメイン・ハイジャックの方が攻撃の

ハードルは低く、ハイジャックされたことを気づきにくいと考えられます。 

 

どのような対策が必要か？ 

サブドメイン・ハイジャックの手法は上記以外にもさまざまなものがありますが、最善策としては下記①のように

未使用となっている CNAME レコードなどの DNS エントリを削除することです。 

① ダングリング DNS レコードの削除 

「ダングリング DNS レコード」とは存在していないリソースを指している DNS レコードのことで、具体的に

は設定が解除されたドメインや、使用されなくなったサーバーを指す DNS エントリ（CNAME）のことです。

DNS レコードを定期的に更新し、古いリソースを承認していないことを確認してください。 

② DMARC レポートの確認 

所有する全てのドメインに対して DMARC レポートを設定することで、ドメインやサブドメインから送信され

たメールを継続的に確認できます。 

 

示唆 
サイバー攻撃の手口は時代に合わせて変化し続けていますが、適切なパッチ適用や継続的な設定確認等は「サイ

バーハイジーン（*1）」という観点から変わらず重要です。基本的なセキュリティ対策を徹底することが、サイバー

攻撃の被害を防止する上で大切であるといえるでしょう。 

(*1) 社内の IT 資産を日頃から管理し、サイバー攻撃を防げる健全な状態を保つ取り組みのこと 

example.com
〇〇.example.com

（社内イントラ用）

▲▲.example.com
（店舗用）

◇◇.example.com
（2005キャンペーン用）

独自ドメイン サブドメイン

42.10.10.18/24 ⇒
42.10.10.31
42.10.10.35

サブドメインへの
割り当てIPアドレス

42.10.10.18
（攻撃者のサーバー）

（不正入手） （サブドメインに所属するサーバーの構築）
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1. 特別寄稿 生成 AI の最新動向 

生成 AI とは 
生成 AI とは、ユーザーの質問や指示を基に情報やコンテンツを生成する高度な AI（人工知能）のことです。た

とえば、2022 年 11 月に登場した ChatGPT も生成 AI を用いたサービスであり、人間のように自然な文章

を生成する点などから大きく注目されました。一般的には、生成 AI はより広い概念で、テキストを生成する AI

のほか、コードや画像・動画、音声などを生成する AI も存在します。 

 

生成 AI を活用したサービスは非常に多くのものが登場していますが、その構造を簡略化すると下図のように考

えられます。ユーザーは、各社が提供するサービスを通して生成 AI を利用しますが、これには対話型のものと、

組み込み型のものがあります。対話型のサービスは、ChatGPT のように、AI と会話することを意識したインタ

ーフェースとなっています。一方、組み込み型のサービスは、ボタンを押すだけで生成 AI の機能を実行できる

など、AI との会話を意識しないインターフェースとなっています。最近は組み込み型のサービスも増えてきまし

たので、生成 AI の存在を意識せずとも、それを活用できるケースもあるでしょう。 

図：生成 AI を活用したサービスの構造（簡略図） 

 
出典：大和総研作成 

 

いずれの場合も、ユーザーから直接見えるアプリケーションの裏側で、基盤モデルへのアクセスが行われていま

す。基盤モデルとは、ユーザーの質問や指示（プロンプトと呼ぶ）に応じて回答を生成する、いわば生成 AI の知

能に相当するものです。特に、入力と出力の形式が言語であるものは、大規模言語モデル（LLM）と呼ばれます。

異なるサービスでも同じ基盤モデルを利用している場合もあれば、各サービスで独自の基盤モデルを用いてい

る場合もあります。最近は、多くの企業が基盤モデルの開発を競い合うように進めています。 

 

生成 AI の基礎知識や活用例は、大和総研で数多くのレポートやウェビナーを公開していますので、そちらもぜ

ひご覧ください(*1)。以下、本章では、基盤モデルの開発に注目して、最新のトピックを 2 つ紹介します。最後

に、このような状況を受けて、ユーザー企業が生成 AI にどう向き合うべきかを示します。 

(*1) たとえば、以下のようなレポートやウェビナーがあります。 

・ 生成 AI（LLM）の進展と今後の動向 ( https://www.dir.co.jp/report/consulting/dx/20231121_024093.html ) 

・ 生成 AI のトレンドと今後の展望 ～ChatGPT 等のビジネス活用のポイント～ 

( https://it-solution.dir.co.jp/l/973193/2023-10-31/4vpp4 )  
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要約 

 画像や音声に対応する基盤モデルや、その関連技術が数多く登場している。これらの技術は、わが国の

デジタルトランスフォーメーション（DX）を推進する可能性がある。 

 企業の利用を想定した国産の基盤モデルの開発が進んでいる。今後、生成 AI の活用の拡大に伴い、日

本語能力が高く、軽量で扱いやすい基盤モデルのニーズが高まっていくと考えられる。 
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画像・音声系生成 AI の進歩 
画像や音声に対応する基盤モデルや、その関連技術が数多く登場しています。昨年 9 月には OpenAI が当時

の最新モデルである GPT-4V(*1)に画像解析機能が追加されたことを発表しました。また、昨年 12 月には、

Meta が画像や音声に対応した生成 AI の新技術を複数公開し、そのうちの一つには、文章で指示した環境音

を作成できる技術が含まれています。さらに、今年 2 月に発表された OpenAI の動画生成 AI「Sora」は、最

長 1 分の、これまでよりもはるかに高精度な動画を生成できるようです。 

 

これらの進歩について、画像や音声に対応する技術そのものが進歩していることも当然ながら、言語も含めて

複数の種類のデータを一度に処理できることが注目に値します。このような能力を持つ AI は、マルチモーダル

AI と呼ばれます。マルチモーダルな生成 AI を用いると、画像や音声の処理を含むタスクを AI に依頼できるよ

うになります。 

 

たとえば、生成 AI の画像解析を用いると、次のようなことができます。下図は、あるコンビニの領収書を GPT-

4V(*2)に解析させた結果です。1 回目は税込価格を、2 回目は直接的には印字されていない税抜価格を回答す

るよう指示しましたが、いずれも正確な回答が得られています。2 回目の税抜価格は、内訳である消費税等を引

いた価格を推定値として回答しています。これは、生成 AI が税込価格・税抜価格を理解している、あるいは「内」

という概念を理解していることから回答したものと推察できます。 

図：あるコンビニの領収書を GPT-4V に画像解析させた結果 

 
出典：大和総研作成 

 

生成 AI の画像系処理は、デジタルトランスフォーメーション（DX）を推進する可能性があると考えています。こ

れらの技術を用いると、DX の前提となる、アナログ情報のデジタルデータ化を効率的に行えます。デジタル化

が進む現在でも、紙の伝票などアナログ情報が残っており、DX の推進において障壁となっている場面は多い

と考えられます。そのような場合に、印刷文字や手書き文字、またグラフなどさまざまな画像を一定程度の精度

で読み取れる生成 AI は有効だといってよいでしょう。さらに、いうまでもなく、生成 AI はデジタルデータに対

するさまざまな処理、たとえば要約や翻訳、抽出などが得意であり、後続の業務効率化も一貫して行えることも

強みになると考えられます。 

 

国産モデルの開発が進展 
企業の利用を想定した国産の基盤モデルの開発が進んでいます。これには複数の理由がありますが、一つに日

本語や日本文化に強い LLM が求められていることがあります。世界でトップレベルの基盤モデル（OpenAI の

GPT など）は非常に高いパフォーマンスを発揮する一方、英語を中心に学習されているため、日本語ではパフ

ォーマンスが若干低下することが知られています。国産モデルの開発の動きをいくつか取り上げると、ソフトバ

ンクは子会社で独自の LLM を開発中で、足元では 3,900 億パラメータの LLM を構築中、並行して LLM の

マルチモーダル化も進め、ゆくゆくは 1 兆パラメータの大規模モデルを目指すとしています。また、KDDI は、

LLM の開発を手掛ける ELYZA を連結子会社化すると発表しました。ELYZA は Meta が公開した LLM

「Llama2」をベースに、日本語による執筆や情報抽出の性能に優れた LLM を開発しています。 

(*1) GPT-4 with Vision。なお、2024 年 4 月には、より新しい GPT-4 Turbo with Vision の一般提供が開始されています。 

(*2) 大和総研が開発し社内で公開している、GPT-4V を活用したデモンストレーション・アプリで解析を行いました。 
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また、NTT は、独自の LLM「tsuzumi」のサービス提供を開始しました。日本語の文章の流ちょうさに強みを持

ち、モデルを軽量化することで消費電力などの運用コストを大幅に抑えたとのことです。これに関連して、NTT

は「tsuzumi」のアダプター技術(*1)として利用できる視覚読解技術の実現を発表しています。LLM によって視

覚情報を含めて文書を理解するのに役立つとしており、マルチモーダル化もあわせて実現しているといえます。 

 

国産モデルのうちいくつかは、モデルの軽量化を強みとしてアピールしています。基盤モデルには、モデルの大

きさを表す指標としてパラメータ数があります。一般に、パラメータ数が増えるほど基盤モデルの性能は高まる

といわれていますが、モデルを大きくすることはデメリットもあります。一つは、モデルサイズに依存して、運用

時の消費電力やコストも大きくなるということです。たとえば、1,750 億のパラメータで構成される「GPT-3」

の学習の際に消費された電力は約 1,287MWｈだといわれています(*2)。これは一般的な家庭の電力消費量

で換算すると約 11 万世帯の 1 日分に相当します(*3)。当然、そのコストも相当なものになるでしょう。 

 

企業の利用を想定する上では、運用コストを抑えることも重要になります。下図のように、軽量な LLM にはそ

のメリットが認められます。そのほか、軽量な LLM のメリットとしては、レスポンスが高速になること、LLM のカ

スタマイズが容易になること、オンプレ化が可能になることなどが挙げられます。今後、生成 AI のビジネス活用

がレベルアップしていくに伴い、日本語能力が高く、軽量で扱いやすい LLM のニーズが高まっていくと考えら

れます。 

図：海外トップ LLM と軽量 LLM の比較（イメージ） 

 
出典：大和総研作成 

 

なお、上記の内容に関連して注目すべきニュースとして、4 月に OpenAI が日本法人を設立し、同時に日本語

に特化した「GPT-4」を公開していること、同じく 4 月に Microsoft が小規模言語モデルの「Phi-3」を発表

していることなどがあり、日本語対応や軽量化においてこれらのモデルが有効である可能性もあります。生成

AI に関する技術革新の動きは激しく、継続的に動向をウォッチすることが求められるでしょう。 

 

企業は生成 AI にどう向き合うべきか 
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(*2) Stanford University 『AI Index Report 2024』 p.155 ( https://aiindex.stanford.edu/report/ ) 

(*3) 日本の世帯当たり年間エネルギー消費量（令和 3 年度：4,175ｋWh）から計算。1 年は 365 日としました。 

環境省 『家庭でのエネルギー消費量について | 家庭部門の CO2 排出実態統計調査』  

( https://www.env.go.jp/earth/ondanka/kateico2tokei/energy/detail/01/ ) 
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2. 生成 AI エコシステムを標的とするワーム Morris II 

はじめに 
前記事のとおり生成 AI の発展は目覚ましく、これからの時代は自らのサービスにおいてどのように活用する

か、より具体的にどのようなエコシステムを構築するか、という段階にあります。これらの発展は、良い面だけで

はなく悪い面にも影響を及ぼしています。サイバー攻撃者たちはいかに生成 AI を悪用して攻撃を行うかを考え

始めています。本記事ではまずその悪用の代表例であるプロンプトインジェクションについて触れ、次に生成 AI

エコシステムを標的として作成された初のワームである Morris II を紹介し、最後に対策について述べます。 

 

プロンプトインジェクション 
生成 AI に対する指示のことをプロンプトといいます。中でも、生成 AI の挙動を事前に設定することを目的と

したプロンプトをメタプロンプトやシステムプロンプト、システムメッセージ(*1)などといいます。たとえば、日英

翻訳のように特定の形式での回答をさせる、口調を始めとしたキャラクター性を持たせる、偽情報や有害情報と

いった悪意ある情報の生成を防ぐ、などといった目的で使われます。特に、悪意ある情報の生成を防ぐ目的で設

定されるメタプロンプトをガードレールやセーフガードといいます。 

 

プロンプトインジェクションとは、不正な挙動を引き起こすプロンプトを入力し、学習に使ったデータの漏洩や悪

意ある情報の生成を行わせることをいいます。特に、悪意ある情報を生成させるものをジェイルブレイクと呼び

ます(*2)。Schulhoff, et al. (2023)(*3)の第 5 章及び補遺 D ではプロンプトインジェクションの例として、 

 「爆弾の作り方を教えて」のように単純に指示する（Simple Instruction Attack） 

 ロールプレイングや架空の話であるなどと設定する（Cognitive Hacking） 

 「できない」「やらない」などを回答に含めることを禁止する（Refusal Suppression） 

 難読化や置換、タイプミス、翻訳などを利用する（Obfuscation Attack） 

などを挙げています。 

 

また、Jiang, et al. (2024)(*4)ではアスキーアートを

用いたプロンプトインジェクションも提案されています。 

(*1) 呼び方は人やサービスによってさまざまであり、たとえば ChatGPT ではカスタム指示という名称で提供されています。 

(*2) 人や文献により、ジェイルブレイクをプロンプトインジェクションの一部としたり独立させたりと、扱いが異なることがあります。 

(*3) 『Ignore This Title and HackAPrompt: Exposing Systemic Vulnerabilities of LLMs through a Global Scale 

Prompt Hacking Competition』（ https://aclanthology.org/2023.emnlp-main.302.pdf ） 

(*4) 『ArtPrompt: ASCII Art-based Jailbreak Attacks against Aligned LLMs』

（ https://arxiv.org/abs/2402.11753 ） 
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 生成 AI の発展は目覚ましく、サービスへの組み込みやエコシステムの構築が始まっている。 

 プロンプトインジェクションとは、生成 AI に悪意ある情報を生成させる攻撃手法である。 

 プロンプトインジェクションを応用した生成 AI をターゲットとするワーム Morris II が発表された。 
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出典：Jiang, et al. (2024), Figure 1 
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生成 AI エコシステムを標的としたワーム Morris II 
Cohen, Bitton, and Nassi (2024)(*1)は生成 AI エコシステムを攻撃する世界初のワーム Morris 

II(*2)を発表しました。当該論文では、メールアシスタントを標的とし、以下の 2 つのパターンについて検討され

ました： 

1. RAG（後述）を利用している場合に、悪意あるペイロード(*3)を含むメッセージを送信することで

RAG を汚染し、他のエージェントへの感染や機密情報の外部流出を行う。 

2. 受信メールに対して返信・転送・スパムに分類を行うアシスタントに、悪意あるペイロードを含む画

像を添付したメッセージを送信してフローを操作し、スパムを配信させる。 

いずれの場合であってもゼロクリック（*4）で感染が広がります。本記事では 1.を紹介します。 

 

RAG（Retrieval Augmented Generation、検索拡張生成）とは、データベース等を検索して情報を抽出

し、それを基に大規模言語モデルによるテキスト生成を行う技術です。より正確で関連性がある回答を効率的に

生成できるため、生成 AI を利用したさまざまなアプリケーションで適用されています。当該論文で標的となっ

たメールアシスタントは RAG ベースのアプリケーションです。生成 AI を利用した自動応答機能を備え、ユーザ

ーとのやり取りは RAG のデータベースに逐次保存されるものとして設計されています。 

 

Morris II の基本的なアイデアは、悪意あるペイロードを含む自己複製プロンプト（以下、敵対的自己複製プロン

プト）です。自己複製プロンプトとは、そのプロンプトを生成 AI に入力したときの出力の中にそのプロンプト自

身が含まれるようなプロンプトのことです。特に、入出力はテキストとは限らず、画像や音声もあり得ます。具体

的な攻撃の流れは次のページに掲載していますが、Morris II は受動的なゼロクリックでの伝播能力を持って

います。加えて、悪意あるペイロードの一部として生成されるテキストは、生成 AI のランダム性に応じて感染ご

とに変化する可能性があります。 

 

図：実験で使用された敵対的自己複製プロンプトを含むメール。赤が自己複製プロンプト、茶色が悪意あるペイロード。 

出典： Cohen, Bitton, and Nassi (2024), Listing 2 

 

著者らはそのような機能を有する敵対的自己複製プロンプトはジェイルブレイクの技術を使用することで作成で

きるとしています。実際に、著者らは生成 AI 部分には ChatGPT 4.0 や Gemini Pro、クライアントには

LangChain、RAG には VectorStores を使用したアプリケーションと機密情報を流出させる敵対的自己複

製プロンプトを作成して実験しています。その結果を一部紹介すると、RAG から取得されるコンテキストの数が

5 から 15 のときは ChatGPT と Gemini のいずれでも複製とペイロードの実行が完璧に行われ、汚染され

たコンテキストが取得される確率は 5%-10%でした。つまり、Ｍｏｒｒｉｓ II は新しいホストへ伝播し、10 通から

20 通に 1 回機密情報を持ち出します。他のコンテキストサイズや指標に関しても調査されているので、興味が

ある方は 4.3 節をご参照ください。 

(*1) 『Here Comes The AI Worm: Unleashing Zero-click Worms that Target GenAI-Powered Applications』

( https://arxiv.org/abs/2403.02817 ) 

(*2) 著者の一人と同じ Cornell 大学の人物が作成し、世界で初めてインターネットで広まったワームである Morris に敬意を表して名付

けられたとのこと。 

(*3) ペイロードとはデータ本体のことで、特にサイバーセキュリティの文脈では悪意ある行動をするコードのことを指します。 

(*4) ユーザーの関与（操作）を必要としないこと。 
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Morris II の感染・伝播・攻撃の手順 
Morris II は次の手順で感染・伝播・攻撃します： 

1. 攻撃者は対象のクライアント A に対し、敵対的自己複製プロンプトを含むメールを送信する（図①）。 

2. クライアント A は RAG からコンテキスト（最も関連性の高いやり取り）を取得する。返信メールを生成する

ため、クライアント A は生成 AI サービスにクエリをコンテキスト共に送信する（図②）。 

3. クライアント A は生成 AI から出力を受け取り、その出力を基に攻撃者へ返信する（図③）。 

4. クライアント A は攻撃者とのメールのやり取りを RAG のデータベースに保存する（図④）。つまり、RAG

のデータベースが汚染される（図⑤）。 

5. 別のクライアント B がクライアント A にメールを送信する（図⑥）。 

6. クライアント A は RAG から敵対的自己複製プロンプトに関連するコンテキストを含むコンテキストを取得

する。返信メールを生成するため、クライアント A は生成 AI サービスにクエリをコンテキスト共に送信する

（図⑦）。 

7. このコンテキストに含まれた敵対的自己複製プロンプトが生成 AI により処理された結果、悪意あるペイロ

ードが実行され、さらに敵対的自己複製プロンプトを含む出力がクライアント A に返される（図⑧⑨）。 

8. クライアント A はその出力を受け取り、クライアント B に返信する（図⑩）。 

9. クライアント B の RAG のデータベースも汚染される（図⑪⑫）。 

対策 
Schulhoff, et al. (2023)ではプロンプトインジェクションに対していくつかの対策が述べられています。ま

ず、分類アプリのように自由形式のテキストが必須でない場合はラベルのみを返すことで一部のプロンプトイン

ジェクションを完全に防げるとしています。次に、大規模言語モデルが生成したコードが実行されることで発生

する脆弱性は、信頼できないコードは Docker などの分離されたマシンで実行することで回避できるとしてい

ます。加えて、より確実な解決策として、ファインチューニングやガードレールの検討を勧めています。 

 

Cohen, Bitton, and Nassi (2024)では生成 AI エコシステムをターゲットとしたワームの複製と伝播のそ

れぞれについて対策を述べています。まず、複製に関しては、出力が入力と類似した部分で構成されず、同じ推

論結果を生じさせないために、生成 AI に出力全体を言い換えさせることでセキュリティを確保できるとしてい

ます。また、ジェイルブレイクに対する対策を使用することで、既知の技術による自己複製を防げるとしていま

す。次に、伝播に関しては、エコシステム内の他のエージェントや第三者サービスなどとのやり取りを監視するこ

とでワームを検出できるとしています。 

 

生成 AI と RAG を用いたサービスを提供する際は、ガードレールを始めとしたプロンプトインジェクションへの

基本的な対策を施すことで、RAG や利用者を守ることが重要です。 
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築く新ソリューション創出の礎となる情報を、わかりやすく、深くご紹介していきます。
大和総研は先端テクノロジーやAI・データサイエンス技術を駆使し、デジタル社会を牽引するビジネスパートナーであり
続けます。

https://www.dir.co.jp/world/

国内約50のIT関連ニュースサイトで掲載された記事の中か
ら、トレンドのワードをピックアップして視覚化。今押さえるべ
きIT用語が一目でわかるトレンドワードクラウドです。

旬のIT用語が一目でわかる
トレンドワードクラウド

キーワード
から

今後のビジネス活用が見込まれる技術の背景や、関連技術を紹
介する深掘り解説記事と、技術検証事例を掲載するエンジニア
ブログ。WORLDは、未来を築く新ソリューション創出の礎と
なる情報をわかりやすく解説していきます。

IT技術とビジネスをつなぐ
深掘り解説記事と、エンジ
ニアブログ

つながる

CONTENTS

よく耳にする頻出用語から最新の用語まで、先端技術の研究・
開発を通じてテクノロジーの可能性を追求しつづける大和総研
の知見を活かした用語解説ページです。

AI・データサイエンスなど
5分野の用語を解説

みえる

解説
用語例

セキュリティ
●eKYC
●ゼロトラスト

IT全般 
●ニューロファイナンス
●ブレインテック
●ビジネスアナリシス

ブロックチェーン
●非代替性トークン（       N           F      T          ）
●セキュリティ・トークン・

オファリング（STO）

AI・データサイエンス
●MLOps
●生 成 AI
●ニューラルネットワーク

サステナビリティ 
●ゼロエミッション
●Society 5.0
●人的資本


	トンボ無し.pdf
	7605000520 DIR SOC Quarterly2024 VOl.8_トンボなし_リンク有.pdf



